
ТЕХНИЧЕСКОЕ ЗАДАНИЕ 
Поставка высокопроизводительных файрволлов нового поколения (NGFW) 

и специального программного обеспечение для мониторинга с 
инсталляцией под ключ, полностью совместимого с существующим в АКБ 

«Туронбанк» программно-аппаратным обеспечением систем защиты 
данных и информационными системами. 

 
1. Описание товаров: приобретается комплекс информационной безопасности 

по защиты периметра сети. Приобретаемое оборудование будет установлено в 
существующую информационную систему включаю подсистемы базы данных 
АКБ «Туронбанк» и будет работать в режиме постоянного взаимодействия с ней. 

2. Информация о существующей инфраструктуре АКБ «Туронбанк» (описания 
интерфейсов существующих программно – аппаратных решений и сетевой 
инфраструктуры) будет предоставлено каждому участнику настоящего тендера 
после подписания соглашения о неразглашении конфиденциальной 
информации.  

3. Цель приобретения товаров: Целью приобретения является приобретение  
нового современного оборудования с инсталляцией под ключ. В связи с 
стремительным ростом объемов базы данных и высоким требованиям клиентов, 
необходимо иметь современный программно-аппаратные комплексы по кибер 
защите данных, которые будет отвечать всем имеющимся критериям с 
дальнейшим прогрессирующим ростом.  

4. Основание для реализации проекта: во исполнения пункта 8 организация 
защиты сети в части внедрения программного обеспечения для защиты 
несанкционированного доступа к локальной сети IDS/IPS, брандмауэре внешних 
точек доступа банковских информационных систем и организация межсетевого 
(межотраслевого, минибанка и др.) для обмена информацией по защищенным 
(VPN) каналам «Дорожной карты по повышению безопасности и 
информационной безопасности АКБ «Туронбанк» и предотвращению 
киберпреступности» утвержденной Решением Правления АКБ «Туронбанк» за  
№ 26/4 от 4 марта 2019 года на основании Постановлении Правлении 
Центрального Банка Республики Узбекистан «Об усилении мер по обеспечению 
информационной безопасности коммерческих банков и предупреждению 
киберпреступности» за № 4/7 от 23 февраля. 

5. Страхование товаров: Товар должен быть полностью застрахован от 
случайных повреждений, потери или других воздействий, приводящих его в 
негодность в период транспортировки и временного хранения. Страховой полис 
должен включать все транспортные расходы, в том числе фрахт, таможенная 
пошлина и иные расходы, связанные с транспортировкой груза вне территории 
Республики Узбекистан, а также, расходы по доставке поврежденного груза к 
месту ремонта и возвращению после ремонта.  

6. Технические характеристики оборудования: Всѐ оборудование и 
программное обеспечение должно поставляться в рамках одного проекта, иметь 
полную и бесшовную интеграцию между собой, настраиваться и вводиться в 
эксплуатацию под ключ.  

 
Таблица №1. Комплект поставки сетевого оборудования 

 

№ Описание Количество 

1.  Межсетевой экран 20 



2.  Система централизованного сбора, анализа и регистрации 
логов и событий, построения отчетов 

1 

 
 

Таблица №2. Технические требования к оборудованию и программному 
обеспечению 

 

№ Описание Характеристики 

1.  Межсетевой экран  Технические требования: 
Firewall Throughput: не менее 4 Gbps; 
Одновременное количество сессий: не менее 1.2 Млн; 
Количество новых соединений: не менее 30000 в сек; 
IPS Throughput: не менее 450 Mbps; 
Производительность на уровне контроля приложений: 
не менее 900 Mbps; 
Производительность защиты в режиме полной 
проверки: не менее 250 Mbps; 
Количество виртуальных МСЭ (доменов): не менее 10; 
Количество интерфейсов: не менее 2-х портов SFP 
GE, не менее 14x GE RJ45; 
Жесткий диск: не менее 128GB; 
Блок питания 100–240V AC, 50–60 Hz 
 
Функциональные требования к межсетевому 
экранированию: 

 лицензирование системы должно осуществляться 
для неограниченного количества пользователей; 

 система должна регулярно получать обновления 
сигнатур модулей безопасности и перечень 
актуальных угроз с сервера производителя; 

 система должна поддерживать объединение в 
кластер не менее 4 устройств с возможностью 
создания типов кластеров: 

 с холодным резервом (active/passive); 

 с горячим резервом (active/active); 

 кластер балансировки 

 система должна иметь функциональность 
межсетевого экранирования, то есть обеспечивать 
возможность создания правил фильтрации сетевого 
трафика на основе IP адресов, портов и приложений; 

 система должна иметь функциональность 
балансировки нагрузки; 

 система должна иметь функциональность 
управления полосой пропускания трафика (traffic 
shaping); 

 система должна обеспечивать инспекцию SSL 
трафика c возможностями анализа и передачи 
проинспектированного трафика во внешние системы 
по протоколу ICAP (Internet Content Adaptation 
Protocol); 

 система должна обеспечивать анализ SSH трафика 



(ssh inspection); 

 система должна обеспечивать динамическую 
маршрутизацию IPv4, IPv6; 

 система должна иметь возможность работы по 
протоколу WCCP (как в режиме сервера, так и в 
режиме клиента); 

 система должна обеспечивать функционал 
оптимизации WAN соединений; 

 система должна иметь функционал защиты от 
утечек данных DLP; 

 система должна обеспечивать функционал 
антивирусной защиты с аппаратным ускорением; 

 система должна иметь функциональность 
предотвращения вторжения IPS с аппаратным 
ускорением; 

 система должна обеспечивать WEB фильтрацию 
трафика с возможностью ограничения доступа к 
определенным категориям сайтов; 

 принудительное включение режима безопасного 
поиска в популярных поисковых системах; 

 система должна иметь функциональность контроля 
приложений; 

 система должна иметь опциональную 
функциональность WEB proxy; 

 система должна обеспечивать наличие не менее 10 
виртуальных доменов (полнофункциональных 
виртуальных МСЭ внутри одного устройства), 
доступных по умолчанию; 

 система должна иметь возможность проверки на 
наличие вирусов внутри HTTP, SMTP, POP3, IMAP, 
FTP и IM трафика; 

 система должна иметь возможность автоматически 
по расписанию получать обновления антивирусных 
баз; 

 система должна иметь возможность помещать 
инфицированные сообщения в карантин; 

 система должна иметь возможность блокировки 
передачи файлов в зависимости от размера; 

 система должна иметь возможность блокировки 
передачи файлов в зависимости от типа; 

 система должна поддерживать соединения 
множества WAN сетей; 

 система должна поддерживать протокол PPPoE и 
L2TP; 

 система должна поддерживать DHCP протокол в 
конфигурации “Клиент/Сервер”; 

 система должна поддерживать маршрутизацию на 
основе политик; 

 система должна поддерживать динамическую 
маршрутизацию на основе протоколов RIP v1 и v2, 
OSPF, BGP; 



 система должна поддерживать использование зон 
безопасности; 

 система должна поддерживать маршрутизацию 
между зонами; 

 система должна поддерживать маршрутизацию 
между виртуальными сетями; 

 система должна поддерживать администрирование 
на основе ролей; 

 система должна поддерживать несколько уровней 
администраторов и пользователей; 

 система должна поддерживать обновление 
встроенного ПО через протокол TFTP и web-
интерфейс; 

 система должна поддерживать возможность 
возврата к предыдущему состоянию (версии) 
встроенного ПО; 

 система должна поддерживать аутентификацию 
пользователей посредством внутренней базы данных; 

 система должна поддерживать Kerberos 
аутентификацию пользователей; 

 система должна поддерживать аутентификацию 
пользователей посредством Windows Active Directory; 
при этом аутентификация пользователей 
операционных систем Windows 7 и выше, включенных 
в домен, должна выполняться автоматически без 
дополнительных процедур запроса паролей; 

 система должна поддерживать аутентификацию 
пользователей посредством внешней базы данных 
RADIUS/LDAP; 

 система должна поддерживать аутентификацию 
пользователей через привязку по IP/MAC-адресу; 

 система должна поддерживать аутентификацию на 
основе групп пользователей; 

 система должна поддерживать функции NAT, PAT, 
«прозрачный» (мост); 

 система должна поддерживать функции NAT на 
основе политик; 

 система должна поддерживать функции VLAN 
Tagging (802.1Q); 

 система должна поддерживать функции SIP/H.323 
NAT Traversal; 

 система должна поддерживать настройку профилей 
безопасности; 

 система должна иметь возможность блокировки по 
URL/ключевому слову/фразе; 

 система должна поддерживать «Белые» списки URL; 

 система должна иметь возможность блокировки 
аплетов Java, Cookies, элементов управления ActiveX; 

 система должна уметь предотвращать не менее 
3000 типов сетевых атак; 

 система должна иметь возможность настройки 



списка сигнатур атак; 

 система должна поддерживать автоматическое 
обновление базы атак и сигнатур IPS; 

 система должна поддерживать функции защиты от 
атак нулевого дня посредством отправки 
подозрительного контента на анализ в облако 

 система должна иметь возможность отслеживания и 
блокировки IP/доменов по репутации 

 система должна поддерживать встроенные функции 
обнаружения и предотвращения вторжений на основе 
обновляемых сигнатур атак с возможностью внесения 
изменений/исключений в базу сигнатур 

 система должна регулярно получать с сервера 
производителя «черный» список IP адресов спамеров 
и открытых релеев; 

 система должна поддерживать проверку заголовков 
MIME; 

 система должна поддерживать фильтрацию 
электронной почты по ключевым словам и фразам; 

 система должна поддерживать фильтрацию по 
«черным/белым» спискам IP-адресов; 

 система должна иметь возможность отсылки логов 
на удаленный syslog сервер; 

 система должна опционально поддерживать сервис 
извлечения исполняемой составляющей из файлов 
форматов Microsoft Office и PDF, сохраняя исходный 
формат файла; 

 система должна иметь графические средства для 
мониторинга сетевого трафика, состояния системы и 
обнаруженных угрозах; 

 система должна иметь возможность отправки 
уведомлений по электронной почте о вирусах и 
сетевых атаках; 

 система должна поддерживать протокол VRRP; 

 система должна поддерживать интеграцию с IBM 
QRadar SIEM; 

 система должна иметь возможность установления 
гарантированной, максимальной или приоритетной 
пропускной способности; 

 система должна поддерживать обнаружение и 
контроль использования служб мгновенных 
сообщений; 

 система должна поддерживать возможность 
локального хранения Web контента для оптимизации 
полосы пропускания и скорости доступа к Web 
ресурсам; 

 система должна поддерживать управление через 
Web интерфейс; 

 система должна иметь возможность интеграции с 
системами централизованного управления и 
построения отчетов; 



 система должна поддерживать протоколы NetFlow, 
sFlow; 

 система должна обеспечивать режим обратного 
прокси-сервера (reverse proxy); 

 система должна обеспечивать режим прозрачного 
прокси-сервера (transparent proxy); 

 система должна обеспечивать возможность 
управления политиками безопасности в консольном 
режиме из командной строки; 
 
Требование к обслуживанию и гарантии: 
система должна обеспечиваться расширенной 
технической поддержкой производителя в режиме 
24x7 не менее года 

2.  Система 
централизованного 
сбора, анализа и 
регистрации логов и 
событий, 
построения отчетов 

Функциональные требования к системе: 

 совместимость с системами межсетевого 
экранирования, входящими в комплект поставки; 

 обеспечение сбора и анализа событий 
журналов, создания отчѐтов на основе данных, 
получаемых с систем межсетевого экранирования; 

 возможность построения сводных графических 
отчѐтов с анализируемых устройств; 

 поддержка создания отчѐтов по сетевой 
активности, системным событиям, вирусам, атакам, 
web фильтрации; 

 наличие встроенных шаблонов для быстрого 
создания наиболее востребованных отчѐтов ; 

 поддержка импорта и экспорта шаблонов 
отчѐтов; 

 возможность просмотра логов в реальном 
времени; 

 возможность поиска и фильтрации данных в 
логах; 

 возможность создания оповещений при 
возникновении определѐнных событий в логах; 

 возможность рассылки оповещений по 
электронной почте или передачи по протоколу Syslog; 

 опциональная возможность поддержки сервиса 
индикаторов компрометации, для ретроспективного 
выявления скомпрометированных узлов; 

 реализация в виде виртуальной машины 
(поддерживаемые гипервизоры VMware vSphere, Xen, 
KVM, Hyper-V); 

 производительность по объѐму логов: не 
менее 6 Гб/день; 

 доступный объѐм хранилища данных: не менее 
3 ТБ. 
Требование к обслуживанию и гарантии: 
система должна обеспечиваться расширенной 
технической поддержкой производителя в режиме 
24x7 не менее года 



 
7. Упаковка: Упаковка товаров должна способствовать предотвращения их 

повреждения или порчу во время перевозки к конечному пункту назначения. 
Упаковка должна выдерживать, без каких-либо ограничений, интенсивную 
подъемно-транспортную обработку и воздействие экстремальных температур, 
соли и осадков во время перевозки, а также, открытого хранения. При 
определении габаритов упаковок и их веса необходимо учитывать отдаленность 
конечного пункта доставки и отсутствие мощных грузоподъѐмных средств во 
всех пунктах по пути следования товаров. Упаковка и маркировка ящиков, а 
также документация внутри и вне их должны строго соответствовать 
требованиям отгрузки транспортировки, временного хранения товаров на 
таможенных складах. Поставщик несет ответственность перед Покупателем за 
дополнительные затраты по транспортировке и хранению, которые были 
вызваны отправкой по неправильному адресу или неудовлетворенной 
маркировкой 

8. Комплектация и новизна: Приобретаемое оборудование должно быть 
полностью укомплектованным, работоспособным, новым (ранее не 
использованным, не бывшем в употреблении или эксплуатируемым). Версии и 
технические характеристики закупаемого оборудования не должны иметь 
значений худших, чем указанные в п.6 настоящего документа. Товар должен 
обеспечиваться оригиналом или заверенной копией соответствующих 
документов авторизации от производителя на осуществление поставки 
запрашиваемого оборудования. Оборудование должно быть произведено не 
ранее 12 месяцев с момента приобретения. 

9.  Запуск, обслуживание и эксплуатация: Место инсталляции и настройки 
оборудования: Головной офис (г. Ташкент ул Абай 4 а), а также филиали, 
минибаки, пункты обмена волюты, мобильный пункты выдачи наличных (24/7) и 
другие структурный подразделения банка. Подключение поставляемого 
оборудования к существующей информационной сети и запуск в штатный режим 
и дальнейшая эксплуатация должна произвестись без остановки существующей 
системы и каких-либо дополнительных затрат со стороны банка. Подключение 
оборудования к существующей информационной сети должно осуществляться 
только сертифицированными специалистами (подтверждается наличием 
сертификатов от производителя) и по схеме, предусмотренной производителем 
оборудования для полноценной эффективной работы данного оборудования в 
составе с существующими оборудованиями. Приобретаемое оборудование 
должно работать в прямом сопряжении с имеющимся комплексом и создать с 
ним единую систему. Даже кратковременные перерывы в работе сети могут 
вывести из строя деятельность всего банка и ее подразделений, расположенных 
по всей территории Республики Узбекистан. Учитывая это обстоятельство, 
требуется интеграция приобретаемого оборудования в существующий комплекс, 
не создавая сложности при слиянии систем в online режиме и обеспечение его 
максимально оптимального и эффективного функционирования в его составе 
(100% интеграция без дополнительных затрат).  

10. Гарантия: Гарантийный срок на оборудование и специализированной 
программной обеспечение не должен быть меньше 12 месяцев. Гарантийная 
поддержка оборудования производится на территории АКБ «Туронбанк». 
Гарантийная поддержка приобретаемого оборудования должна осуществляться 
авторизованным сервисным центром /партнером бесплатно в течение всего 
гарантийного срока. Сервисный центр/партнер должен обеспечить доставку, 
установку, соблюдение норм и правил по своевременному обновлению подписок 
к сервисам (SLA) и обеспечить ремонт / замену (RMA) вышедшего из строя 



оборудование в течении не более 40 дней на весь гарантийный срок а также 
оказывать своевременные консультации. 

11. Полнота программных средств: На приобретаемое оборудование должны 
быть установлены и настроены все обновления и сервис-паки, доступные на 
момент его приобретения, все драйвера чипсета и устройств, входящих в 
комплектацию, а также необходимые утилиты, обеспечивающие полноценное 
функционирование аппаратного обеспечения. Должны быть обновлены 
программные обеспечения аппаратных компонентов, микрокодов, баз данных 
оборудования. Устанавливаемое программное обеспечение должно быть 
полнофункциональным и не лимитированным по сроку использования (не 
демонстрационным). Поставляемое оборудование должно обеспечивать полную 
совместимость с существующими информационными сетями и системами 
информационной безопасности, а также другим техническим оборудованием и 
программно-аппаратным обеспечением АКБ «Туронбанк» 

12. Информационная безопасность: При подключении приобретаемого 
оборудования к существующей информационной системе и запуске его в 
штатный режим должно соблюдаться все требования по информационной 
безопасности в части формирования резервных копий, обеспечения сохранности 
и целостности существующих информационных баз и банков данных, с 
возможностью восстановления из резервных копий данные и все программные 
средства, действующие до момента установки нового оборудования.  

13. Стандарты: Товары по производительности и качеству должны 
полностью соответствовать международным стандартам, комплектности 
продуктов и документации к ним, должны соответствовать стандартам, 
указанным в технических условиях, а в их отсутствии – признанному стандарту, 
приемлемому для страны происхождения товаров. Подобные стандарты должны 
быть самыми новейшими из выпускаемых соответствующими учреждениями. Все 
предлагаемые товары должны соответствовать нормативным документам в 
области технического регулирования. 

14. Участник конкурса должен иметь опыт поставки аналогичных товаров, 
закупаемых в рамках проводимых торгов. Условия поставки: Для иностранных 
поставщиков – DAP г. Ташкент «Международный Аэропорт Ташкент» или 
«Ташкент-товарный» код станции 26002. Для отечественных поставщиков – DDP 
«склад Покупателя». DAP, DDP и другие торговые термины, используемые для 
описания обязательства сторон, должны толковаться в соответствии с 
действующим изданием ИНКОТЕРМС-2010г. (публикация Международной 
торговой палаты). 

15. Документы: оборудование должно сопровождаться следующими 
документами: 

- оригинал счета-фактуры (инвойс) Поставщика с описанием Товаров, 
указанием количества, цены единицы Товара и общей суммы; 

- копия транспортной накладной на товар с отметкой Государственного 
Таможенного Комитета Республики Узбекистан (ГТК РУз) о прибытии Товара 
(только для иностранных поставщиков); 

- оригинал сертификата о происхождении товара; 
- паспорт товара, инструкция по эксплуатации, сертификат качества 

(заращивается при необходимости). 
16.  Обучение: установка и запуск оборудования в промышленную 

эксплуатацию должна сопровождаться обучением персонала банка на работе с 
программными средствами, установленными на оборудование, а так- же, 
основам технического обращения с оборудованием, диагностики и мониторинга 
его работы.  



17. Перечень требований к работам  
Высокопроизводительный межсетевой экран следующего поколения (NGFW) и 

Система централизованного сбора событий и построения отчетов. 
 Полная настройка и ввод в эксплуатацию в нынешнюю инфраструктуру 

заказчика; 
 Настройка высокопроизводительного межсетевого экрана следующего 

поколения для полного взаимодействия с уже существующими программно-
аппаратными комплексами по информационной безопасности; 

 Настройка высокопроизводительного межсетевого экрана следующего 
поколения для полного взаимодействия с ныне существующей сетевой 
инфраструктурой; 

 Необходимо произвести плавное переключение всей инфраструктуры 
заказчика с учетом всех программно-аппаратных комплексов по информационной 
безопасности; 

 Настройка высокопроизводительного межсетевого экрана следующего 
поколения для полного взаимодействия с ныне существующими серверными 
комплексами согласно требованиям заказчика для достижения защищенного и 
отдельного подключения; 

 Создание надежного и безопасного зашифрованного соединения между 
МСЭ; 

 Продумать и создать IP план подключаемой распределенной сети, с 
учетом ныне существующей сети к МСЭ в центре; 

 Полностью ввести в эксплуатацию систему централизованного сбора 
событий и построения отчетов; 

 К системе централизованного сбора событий и построения отчетов 
должны быть подключены все МСЭ согласно данной спецификации; 

 Создать основные типы отчетов на системе централизованного сбора 
событий и построения отчетов исходя из требований заказчика; 

 Интеграция с существующими NGFW  
 Участник должен обладать полной и достаточной компетенцией по вводу в 

эксплуатацию данного поставляемого комплекса, в том числе обладать 
необходимой компетенцией в направлении информационной безопасности. 

18. Сроки выполнения работ не должна превышать 15 банковских дней.  


